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La tecnología vanguardista ha beneficiado grandemente a las empresas con la evolución 
informática, permitiendo la completa movilidad de los trabajadores para ejercer su 
función, desde cualquier parte del mundo y teniendo acceso a los diferentes servicios y 
plataformas. Sin embargo, al mismo tiempo de tener este gran beneficio, la data puede 
ser vulnerada por nuevos ataques maliciosos. Por lo que es necesario que las empresas 
incorporen soluciones de seguridad y una cultura de gestión de protección de información. 
La obligada dependencia y consumo de altos volúmenes de data, que se encuentran 
alojadas en la infraestructura local y en nube, crean la necesidad de realizar una 
investigación sobre los posibles ataques a los que puede estar expuesta la empresa, por lo 
que en la presente tesis una vez expuestos los problemas encontrados se pasó a implantar 

















The avant-garde technology has greatly benefited the companies with the computing 
evolution, allowing the complete mobility of the workers to do their functions, from any 
part of the world and having access to the different services and platforms. However, at 
the same time of having this great benefit, the data can be damaged by new malicious 
attacks. Therefore, it is necessary for companies to incorporate security solutions and an 
information protection management culture. 
 
The mandatory dependency and the consumption of high volumes of data, which are 
housed in the local infrastructure and in the cloud, create the need to carry out an 
investigation about possible attacks that the company can be exposed. Therefore, in the 
present thesis, once the problems were exposed, the solutions were introduced, developed 






















Los grandes cambios aplicados en el mundo actual, están caracterizados por su cambio 
constante en el desarrollo tecnológico y la rápida transformación digital, la importante 
dependencia que incorpora el uso del alto volumen de data, los sistemas que los gestionan, 
el aumento exponencial de los riesgos que se corren frente al gran abanico de amenazas, 
tales como; los peligros de código malintencionado, los elevados costos de las inversiones 
presentes, futuras en la gestión de la información y en los sistemas que los operan, el 
potencial que tienen las tecnologías de información para cambiar radicalmente la 
modalidad de trabajo de las empresas y las habilidades de negocio, crear nuevas 
oportunidades y optimizar costos, todo este conglomerado ha impuesto nuevos desafíos 
en la práctica de la profesión de sistemas, en específico seguridad de la información. 
 
Las particularidades principales en el entorno de cualquier empresa actual, que incorpore 
a su cargo las tecnologías de información, apoyadas sobre una infraestructura tecnológica 
con gran nivel de integración de redes, comunicaciones y sistemas de información de 
vanguardia, requiere transformaciones en la aplicación de la disciplina enfocada a ejercer 
un control absoluto mediante la seguridad y en especial el resguardo de datos. 
 
La informática posee como objetivo principal, calificar el grado de efectividad de las 
tecnologías de información, dado que califica en toda su extensión, en qué medida se 
garantiza la protección de la información a la organización, su grado de eficacia, 
eficiencia, confidencialidad e integridad para la toma de disposiciones, haciéndola el 
método más poderoso para tales objetivos. 
 
Su ámbito de trabajo se concentra, en descubrir acciones sospechosas y ataques 
maliciosos con análisis de conducta. Adecuarse a la naturaleza versátil de las amenazas 
de seguridad cibernética, poner atención en lo que es relevante con una línea de tiempo 
de ataques y disminuir las amenazas con banderas rojas redundantes que llevan a una 
distracción de los ataques reales que perturbarían los recursos, redes, aplicaciones, 
comunicaciones, instalaciones y otras. 
  
El principal objetivo de este proyecto se centra en que la empresa Bits Group posea un 




el mundo actual demanda para todo tipo de empresa, el enfoque de este trabajo es contar 
con soluciones de seguridad en la nube que aparten posibles ataques maliciosos. 
 
Capítulo I: Aspectos Generales, En este capítulo se capta la problemática que tiene la 
empresa en la cual se llegó a investigar sobre la solución que se debe emplear para cubrir 
la necesidad, realizando un análisis exhaustivo, asimismo se indica la justificación y los 
diferentes objetivos que permitieron llegar a la solución. 
  
Capitulo II: Marco Teórico, En este capítulo se describe la solución y la metodología a 
implementar, asegurando que la herramienta sea implantada con las mejores prácticas 
recomendadas, asimismo muestra las bases teóricas en las cuales se basan el proyecto. 
  
Capitulo III: Desarrollo de la solución, Este capítulo detalla el cómo se elabora la solución 
mediante la metodología a usar y como se mantiene el correcto seguimiento a todas las 
etapas de implantación. 
  
Capitulo IV: Resultados, Este Capítulo describe los diferentes resultados que se obtienen 
aplicando los casos de uso, ejecutando la solución en situaciones de riesgo de pérdida de 
información. 
  
Al final del presente contenido se describe las conclusiones, bibliografía y como anexo 


















1.1. Definición del Problema 
1.1.1. Descripción del Problema 
BITS GROUP es una empresa de tecnología, con un modelo de atención boutique, 
dedicada a brindar soluciones tecnológicas a medida, uno de sus pilares como servicio es 
la Gestión Documental, la cual consiste en brindar una plataforma de almacenamiento de 
documentos legales digitalizados, la cual permite al cliente mantener un centro de 
colaboración y comunicación. 
La carencia de recursos de seguridad informática es una realidad preocupante en la 
compañía, se descubrió que solo los equipos de cómputo de los empleados cuentan con 
antivirus, mas no sus servidores en el Datacenter y recursos en nube. Por otro lado, los 
empleados no son plenamente conscientes de las políticas y directivas de seguridad en 
Tecnologías de información. Adicional al hecho, de que no consideran que la protección 
contra las amenazas cibernéticas es una responsabilidad compartida en la organización. 
Se tiene registrado un ataque que perjudico de forma económica al haber sufrido pérdida 
de información irrecuperable, poniendo en tela de juicio la imagen y prestigio de la 
compañía frente a sus clientes. 
Este incidente, que afectó a la compañía consistió en la encriptación de cerca del 35% de 
toda la documentación del servidor central de archivos, donde se almacenaba la 
información legal digitalizada de los clientes. Este Ransonware llamado WannaCry 
explotó una falla en el protocolo del Bloque de mensajes del servidor (SMB) de Windows 
y una vez infectado el sistema del servidor, WannaCry comenzó a cifrar los archivos 
digitalizados obligando a la empresa a pagar al atacante en tarjetas de crédito y otras 
maneras de pago electrónico. Las mismas que no se pueden rastrear, claro está que, aun 
realizando el pago, esta no garantiza que se pueda descifrar la documentación encriptada. 
Aunque no se tiene claro cómo se originó este suceso, ha dado como resultado la 
encriptación de información mediante software malicioso y posteriormente la eliminación 




Por ello, la realización de un proceso de implementación de seguridad unificada de 
recursos locales y recursos en nube solo será posible si se tiene el compromiso general de 
la empresa aplicando cada una de las soluciones de seguridad, políticas internas 
planteadas en conjunto con las estrategias y métodos acorde a los requerimientos de la 
organización. 
Aplicando el Árbol del problema se identifican las causas y los efectos que existen dentro 
de la empresa como se muestran en la figura 1.1 Árbol del Problema y la Table 1.1 Cuadro 




Figura 1.1 Árbol del Problema. 
 
 























1.1.2.  Formulación del problema. 
El problema dentro del presente proyecto se define con la vulnerabilidad y falencias de 
seguridad que la empresa presenta contra las nuevas amenazas avanzadas que afectan la 
continuidad del servicio y la productividad de los usuarios. 
 
1.2. Definición de objetivos 
1.2.1. Objetivo general 
Implantar EMS (Enterprise Mobility + Security) basado en el modelo de adopción 
FastTrack de Microsoft, que permita optimizar tiempo de implementación de las 
directrices de seguridad logrando mantener la integridad de datos de la compañía. 
Tabla 1.1 Cuadro de causa y efecto. 
Causa (Origen del problema) Efecto (Tiene como resultado) 
1. Falta de solución para la gestión de 
identidades unificada, para aplicaciones 
locales y en nube. 
Uso de múltiples credenciales de acceso a 
diversas aplicaciones, incremento de 
probabilidad de perdida y/o robo de 
credenciales. 
2. Falta de protección de la información 
confidencial frente al acceso no autorizado 
tanto interno como externo.  
Exposición de la información de alto valor 
ante el ingreso de intrusos, perdida y/o robo 
de dispositivos de comunicación. 
3. Falta de herramientas de análisis y 
detección de amenazas avanzadas de 
vanguardia. 
Vulnerabilidades y brechas expuestas ante 
ataques de amenazas de DIA CERO. 
 




1.2.2. Objetivos específicos 
• Integrar las credenciales de acceso a todas las aplicaciones usando una sola 
consola de administración de identidad (Identidad Unificada), incrementando la 
seguridad y productividad del usuario. 
 
• Proteger la información que se encuentran en los diversos dispositivos móviles en 
donde los usuarios interactúan y/o comparten los documentos con usuarios tanto 
internos como externos a la compañía. 
• Analizar el comportamiento sospechoso de actividades anómalas, identificando 
amenazas que provengan de la infraestructura local o en nube. 
1.3. Alcances y limitaciones. 
1.3.1. Alcances. 
El proyecto en desarrollo tiene como alcance implementar EMS (Enterprise Mobility + 
Security/ Movilidad Empresarial + Seguridad), dado que abarca las principales 
características y medidas de seguridad que la compañía requiere. 




• El Módulo de Azure Active Directory, permite la administración centralizada del 
inicio de sesión único entre diferentes dispositivos hacia el centro de datos y los 
recursos en nube, este panorama de administración centraliza el control y 
monitoreo de identidades de usuarios en diferentes aplicaciones, grupos y 
dispositivos. 
 
• El Módulo de Azure Información Protección, proporciona la protección de la 
información más valiosa mediante directivas, sin importar que los archivos o 
correos electrónicos hayan sido vulnerados. Dentro de las capacidades de 
protección contamos con: 
 
o Protección de correos de accesos no autorizados. 
o Mantiene a salvo la información en línea o sin conexión. 
o Cifrado de alta seguridad automatizado detectando patrones 
preconfigurados de acuerdo con las políticas de la compañía. 
o Se podrá enviar mensajes cifrados y protegidos con derechos a usuarios 
dentro y fuera de la compañía. 
 
Figura 1.2 Diagrama de Administración de identidad centralizada. 
 
 




• El Módulo de Cloud APP Security, permite al administrador de seguridad 
identificar las aplicaciones en nube que los usuarios utilizan en la compañía, de 
esta forma se evalúa los riesgos en comportamientos inusuales mediante alertas, 
de esta forma es posible detectar actividades de Ransomware y otras anomalías 
que pueden ser solucionados con mayor rapidez y mitigar el impacto que estas 
puedan generar a la compañía. 
1.3.2 Limitaciones 
• La inversión de las soluciones involucradas será de capital de la compañía a un 
70%, la inversión restante se estará realizando en base a POC (Proof-of-Concept/ 
Prueba de concepto). 
• El proyecto será válido en un periodo de tiempo especificado, con la información 
proporcionada por la compañía, debido a que puede existir cambios en la 
infraestructura a futuro. 
• La solución realiza un levantamiento de información capturando registros desde 
el momento en que esta es implementada en adelante, no es posible capturar y/o 
analizar registros pasados. 
• Por tratarse de información confidencial para la empresa, no se tendrá acceso a 
los recursos donde se almacena la información más si de los reportes de 
Figura 1.3 Diagrama de Cloud App Security. 
 
 




comportamiento sospechoso de los servicios que es en lo cual está enfocado el 
proyecto y las soluciones a implementar. 
• La integración es completamente compatible con todos los documentos de 
Microsoft Office, no tiene compatibilidad completa con documentos creados en 
otras soluciones. 
1.4. Justificación 
Se justifica el siguiente trabajo de implementación que consiste en brindar protección a 
la información de la compañía mediante una serie de módulos que son parte de una 
solución integral de seguridad de Microsoft, ya que los resientes eventos de ataques 
maliciosos acontecidos en el ámbito informático, presentan un riesgo elevado para la 
productividad de los usuarios y para el prestigio de la compañía, esta solución permite: 
• Mejorar la gestión de identidades de la compañía, asegurando el control de 
accesos a los diferentes servicios de comunicación. 
• Adicionar protección a la documentación mediante la clasificación de datos 
asegurando la colaboración segura. 
• Optimizar el análisis frente a los posibles ataques que se presenten tanto en la 
infraestructura local como en nube. 
1.5. Estado del Arte 
La adopción de nuevos servicios a la nube ayuda a reducir costos de infraestructura y en 
paralelo estos servicios pueden ser escalables de forma ágil, aunque la red de trabajo es 
compartida con miles de empresas, Microsoft usa varios mecanismos especializados que 
garantizan que esta gran red de trabajo permanezca segregadas y muy seguras. Estas redes 
que son administradas por Microsoft y las propias redes de los clientes se mantiene 
aisladas para garantizar y mejorar el rendimiento propio. Así mismo Microsoft tiene un 
equipo de trabajo de más de 3,500 especialistas en ciberseguridad que trabajan las 
veinticuatro horas del día, los siete días de la semana y los 365 días del año, incluyendo 
un equipo de más de 200 expertos que identifican posibles ataques y vulnerabilidades a 
través de ejercicios de detección. La escala de inversión que las soluciones de seguridad 
de Microsoft proveen no tiene paralelo, ofrece una infraestructura segura para sus clientes 




seguridad operacional, como líder en la industria con mayores recursos disponibles para 
entregar un alto valor comercial. (Menahem, 2018) 
Las empresas de todo el mundo se enfrentan al creciente volumen de amenazas de 
seguridad en evolución, como dato podemos decir que una organización grande promedio 
recibe 17,000 alertas de seguridad cada semana, lo que se puede tomar como promedio 
de 99 días para descubrir las brechas de seguridad, esto contrasta con al menos 48 horas 
que tardan las brechas de seguridad en pasar de un sistema comprometido a problemas 
significativamente más amplios. 
Microsoft proporciona valor en tres áreas que cree son claves para la seguridad de cada 
compañía: Una base segura que proporciona la solución, controles de seguridad que se 
encuentran incorporados que ayudan a configurar de forma ágil la seguridad en los 
diferentes servicios e inteligencia a gran escala en nube que ayudan a proteger y 
proporcionar respuesta contra las amenazas que se presenten en tiempo real. 
Base Segura de Azure, la inversión de Microsoft va en más de mil millones de dólares al 
año en ciberseguridad, en la cual se encuentra incluida las soluciones de Microsoft Azure 
y esto puede tomar como ventaja cada compañía para que pueda usar la inversión 
destinada a seguridad en otras soluciones que tengan valor para cada empresa. 
Controles de seguridad incorporados en Azure, tener presente que, si bien Azure te 
garantiza seguridad en la nube, la seguridad en última instancia debe ser una 
responsabilidad que se debe trabajar en conjunto, tanto del lado de Microsoft como de la 
propia empresa. Por tal se debe seguir el uso de las mejores prácticas de seguridad, por 
tal Azure proporciona controles que pueden ser usados por la empresa, para proteger de 
forma ágil la identidad de los usuarios, la red y los servicios que se encuentran alojados 
en nube. 
Inteligencia única de Azure, en la actualidad se presentan amenazas en evolución, el 
tamaño del conjunto de amenazas el gigantesco y está en constante cambio. Dado esto 
Microsoft aprovecha el uso de la inteligencia colectiva para mantenerse activos en este 
proceso de identificación de amenazas, las soluciones de seguridad integrada analizan 
más de cuatro cientos mil millones de autenticaciones por mes, cuatro mil millones de 
correos electrónicos y mil millones de dispositivos, para proporcionar el correcto análisis 







2.1 Fundamento teórico. 
2.1.1 Microsoft Enterprise Mobility + Security – EMS 
Enterprise Mobility + Security (EMS) es una oferta basada en la nube de Microsoft que 
proporciona una solución de seguridad basada en la identidad que ofrece un enfoque 
holístico a los desafíos de seguridad en esta era de los dispositivos móviles. EMS integra 
las soluciones de gestión de acceso e identidad, aplicaciones móviles (MAM) y gestión 
de dispositivos móviles (MDM) con soluciones de seguridad para la protección de la 
información y la gestión de amenazas. En un espacio de trabajo moderno donde los 
escenarios de movilidad apliquen el uso de sus propios dispositivos (BYOD) adquieren 
una importancia creciente, Enterprise Mobility + Security puede ayudar a los 
administradores de TI a enfrentar los desafíos que existen entre la mejor experiencia de 
usuario y productividad posibles y un alto nivel de seguridad. Protección de datos y 
gestión de riesgos. (Conway, 2016) 
Aquí podemos observar los planes existentes para la solución EMS en los planes E3 y E5. 
 







2.1.1.1 Azure Active Directory Premium 
Azure Active Directory, es un servicio de gestión de identidad y de accesos que son parte 
del servicio de EMS y que a la vez están alojados en la nube de Microsoft, esta solución 
ayuda a los usuarios a iniciar sesión y a acceder a los recursos externos como Microsoft 
Office 365, Azure Portal y miles de otras aplicaciones que se pueden encontrar en la 
infraestructura local o en la nube (Ross, 2018). Azure Active Directory Premium tiene 
características como: 
• Restablecimiento de contraseña de autoservicio para reducir las llamadas al 
servicio de asistencia. 
• Opciones de Autenticación Multifactor para mayor seguridad. 
• Aprovisionamiento basado en grupo e inicio de sesión único para miles de 
aplicaciones SaaS 
• Informes de seguridad basados en aprendizaje automático para la gestión de 
visibilidad y amenazas 
• Capacidades de sincronización robustas en la nube y directorios locales 
 
 
2.1.1.2 Azure Multi-Factor de Autenticación 
Es la seguridad que comprueba mediante dos pasos de autenticación que se basa en el 
enfoque por niveles. Estas fases de autenticación resguardan las credenciales de acceso 
la cual supone un reto importante para los atacantes. Aunque un ataque tenga como éxito 








el descifrar las credenciales del usuario, este no servirá en absoluto si no cuenta también 
con el método de autenticación adicional (Flores, 2018). Funciona mediante la solicitud 
de dos o más pasos de verificación, de los siguientes métodos de autenticación: 
• Un elemento que conoce (normalmente una contraseña). 
• Un elemento del que dispone (un dispositivo de confianza que no se puede 
duplicar con facilidad, como un teléfono). 
• Un elemento físico que le identifica (biométrica). 
 
El servicio de Azure Multi-Factor de Autenticación ayuda a resguardar el acceso a los 
datos que se encuentran alojados en las aplicaciones y al mismo tiempo brinda facilidad 
de uso para los usuarios finales. Proporciona seguridad agregada, ya que requiere una 
segunda manera de autenticarse y dispone a los usuarios de una autenticación segura a 
través de diferentes métodos de autenticación fáciles de trabajar. 
2.1.1.3 Microsoft Intune 
Es un servicio que administra la movilidad empresarial basado en nube, que ayuda a los 
usuarios a ser más productivos y al mismo tiempo proteger los datos de la empresa, 
también mantiene el resguardo de otros servicios de Microsoft Azure (Doug, 2018), 
Microsoft Intune ofrece: 
• Gestión de aplicaciones móviles a través de dispositivos. 
• Amplia compatibilidad con dispositivos para dispositivos iOS, Android, 
Windows y Windows Phone 
• Limpieza selectiva de aplicaciones y datos para mayor seguridad. 









• Uso de System Center Configuration Manager y Endpoint Protection. 
2.1.1.4 Azure Información Protección (Azure Information Protection) 
También conocido por las siglas AIP, es la solución que está basada en nube y nos permite 
proteger la información mediante la clasificación y etiquetado de documentos y correos 
electrónicos, estas etiquetas se pueden generar automáticamente por los administradores 
quienes definen las directivas de clasificación, los usuarios también tienen la disposición 
de usarlo manualmente en los documentos que sean identificados con mayor importancia 
en la empresa. (Bailey, 2018) AIP ofrece: 
• Clasificación y etiquetado: clasifique los datos según la sensibilidad y agregue 
etiquetas, manual o automáticamente. 
• Encriptación y administración de derechos: encripta tus datos confidenciales y 
define los derechos de uso cuando sea necesario. 
• Proceso intuitivo de un solo clic: aplique protección fácilmente sin interrumpir el 
curso normal de trabajo de sus empleados. 
• Seguimiento e informes detallados: vea lo que está sucediendo con sus datos 
compartidos para obtener más control sobre ellos. 
• Implementación y flexibilidad de gestión: ayude a proteger sus datos, ya sea que 
estén almacenados en la nube o en infraestructuras locales. Tiene la flexibilidad 
de elegir cómo se administran sus claves de cifrado, incluidas las opciones de 
Traer su propia clave (BYOK). 
2.1.1.5 Cloud App Secutiry 
También conocido por las siglas CAS, es un servicio critico de seguridad, es una solución 
completa que permite mantener el control mediante una visibilidad completa, auditoria y 
controles detallados sobre la información de alto grado de confidencialidad de la empresa, 
esta solución ayuda a aprovechar todo el potencial de las aplicaciones que se encuentran 
alojadas en nube. 
Tiene como herramientas que ayudan a detectar Shadow IT y evaluar los altos riesgos 
que puede estar ocurriendo, al mismo tiempo permite aplicar directivas e investigar 





2.1.2 Microsoft FastTrack 
Es una metodología que se base en conjunto de procedimientos e instrucciones que 
contienen herramientas, que proveen el análisis para la construcción de una estrategia 
superior de implantación de las soluciones de Microsoft. (Della, 2018) 
Durante la ejecución se incorpora 3 fases importantes para el éxito de la implantación: 
• Visión, Fase en la cual se ofrecen recursos y herramientas con el fin de ayudar a 
crear planes de éxito personalizados que puedan incluir tanto la implementación 
técnica como las estrategias de implantación hacia los usuarios finales de 
Office365, EMS, Azure y otros servicios más. 
• Incorporación, una vez se tenga listo el plan de trabajo, el equipo técnico a cargo 
del proyecto puede solicitar asistencia personalizada de parte de los Especialistas 
Microsoft, esto con el fin de garantizar una experiencia de integración y migración 
sin problemas. 
• Generación de valor, El objetivo de esta metodología es aprovechar al máximo 
los recursos adquiridos, por tal se proporcionarán las mejores prácticas, 
orientación y recursos para ayudarlo a transformar las prácticas de TI existentes. 
(Equipo de Office 365, 2015) 
  
Figura 2.4 Fases de implementación con Microsoft FastTrack. 
 




2.1.3 Metodología de Implantación para EMS. (basándonos en Microsoft FastTrack) 
La metodología para usar en el siguiente proyecto se basa en una serie de procesos 
utilizados para implantar soluciones Microsoft en nube, pero que tiene directa relación 
con la metodología FastTrack, que está compuesta por 3 etapas fundamentales y que es 
dividida en 5 etapas, esto con el fin de tener un mayor control para el desarrollo del 
proyecto. 
 
• Etapa 1, Coordinación y levantamiento de información, se basa en las reuniones 
de inicio de proyecto y relevamiento de información de la infraestructura actual. 
• Etapa 2, Planificación, consta en el desarrollo del plan de trabajo y la revisión con 
el equipo técnico de la empresa en donde se va a implantar la solución. 
• Etapa 3, Construcción, elaboración de trabajo por parte de especialistas para la 
implantación de la solución. 
• Etapa 4, Transición, etapa en la cual se trabaja en la ejecución de puesta en función 
de la solución en un ambiente o grupo de trabajo de prueba, con el fin de ejecutar 
los ajustes necesarios. 
• Etapa 5, Etapa de Análisis y Protección, en la cual se procede a ejecutar la solución 
bajo los ambientes o grupos de trabajo en producción mediante las mejores 
prácticas recomendadas y controladas. 
Figura 2.5 División de Etapas de implantación basándonos en la metodología FastTrack. 
 




2.2 Marco teórico. 
2.2.1 Seguridad. 
El significado de seguridad proviene de la antigua lengua latín “securitas”, que tiene 
significado al conocimiento o tener la certeza de algo, seguridad tiene relación a la falta 
de peligro, sentir miedo y tener algún riesgo (Enciclopedia de conceptos, 2017), el poder 
describir la creciente evolución de la seguridad es extenso y complejo, pero desde el 
comienzo de la vida en sociedad, se encontraban acciones diseñadas para protegernos de 
las amenazas externas, con el fin de preservar la vida y las posesiones individuales o en 
conjunto, de este modo se utilizaban herramientas y/o métodos de defensa y se realizaban 
acciones de forma que alertaban, detectaban, alarmaban y reaccionaban ante los diferentes 
escenarios de riesgo que podían suceder. 
Viéndolo desde el punto de vista técnico, el concepto de seguridad está diseñada mediante 
directivas propias de las organizaciones y por última instancia, en cada uno de los usuarios 
y en el grado de concientización frente a la importancia de la información y el 
conocimiento en este nuevo mundo informático. 
 
2.2.1.1 Seguridad informática. 
La seguridad de la información se refiere a los procesos y herramientas diseñados e 
implementados para proteger la información comercial confidencial de modificaciones, 
interrupciones, destrucción e inspección. 
"La Seguridad informática aspira a alcanzar rápidamente un estatus de primer nivel y 
aspira a cumplir un rol único: el de proporcionar un puente entre los investigadores y 
profesionales de seguridad. Las contribuciones y perspectivas únicas de los 
investigadores académicos, los responsables políticos y los gerentes de TI del gobierno y 
la industria garantizar que los mejores en investigación y práctica se compartan 






Una amenaza se define como un incidente nuevo o recientemente descubierto con el 
potencial de dañar un sistema o su organización en general. Hay tres tipos principales de 
amenazas: amenazas naturales (por ejemplo, inundaciones o tornados), amenazas no 
intencionales (como un empleado que accede erróneamente a la información incorrecta) 
y amenazas intencionales. Hay muchos ejemplos de amenazas intencionales que incluyen 
spyware, malware, compañías de adware o las acciones de un empleado descontento. 
Además, los gusanos y los virus también se clasifican como amenazas, ya que 
potencialmente podrían causar daño a su organización a través de la exposición a un 
ataque automatizado, en lugar de uno perpetrado por humanos. (Gunter, 2011) 
2.2.1.3 Vulnerabilidad. 
Una vulnerabilidad se define como debilidad conocida de un activo (recurso) que puede 
ser explotada por uno o más atacantes. En otras palabras, es un problema conocido que 
permite que un ataque tenga éxito. Por ejemplo, cuando un miembro del equipo renuncia 
y usted olvida desactivar su acceso a cuentas externas, cambiar los inicios de sesión o 
eliminar sus nombres de las tarjetas de crédito de la compañía, su negocio queda abierto 
a amenazas tanto intencionales como no intencionales. Sin embargo, la mayoría de las 
vulnerabilidades son explotadas por atacantes automatizados y no por una tipificación 
humana en el otro lado de la red. (Gunter, 2011) 
2.2.1.4 Riesgo. 
El riesgo se define al potencial de pérdida o daño cuando una amenaza explota una 
vulnerabilidad. Los ejemplos de riesgo incluyen pérdidas financieras como resultado de 
la interrupción del negocio, pérdida de privacidad, daños a la reputación, implicaciones 
legales e incluso pueden incluir la pérdida de vidas. 
El riesgo también se puede definir de la siguiente manera: 
Riesgo = Amenaza X Vulnerabilidad. 
Se puede reducir el riesgo potencial creando e implementando un plan de gestión de 
riesgos. Estos son los aspectos clave a considerar al desarrollar su estrategia de 




• Evaluar el riesgo y determinar las necesidades. Cuando se trata de diseñar e 
implementar un marco de evaluación de riesgos, es fundamental priorizar las 
infracciones más importantes que deben abordarse. Si bien la frecuencia puede 
diferir en cada organización, este nivel de evaluación debe realizarse de forma 
regular y recurrente. 
• Incluir una perspectiva total de los interesados. Las partes interesadas incluyen los 
dueños de negocios, así como empleados, clientes e incluso proveedores. Todos 
estos actores tienen el potencial de afectar negativamente a la organización 
(amenazas potenciales) pero al mismo tiempo pueden ser activos para ayudar a 
mitigar el riesgo. 
• Designe un grupo central de empleados. que sean responsables de la gestión de 
riesgos y determine el nivel de financiamiento adecuado para esta actividad. 
• Implemente políticas apropiadas y controles relacionados y asegúrese de que los 
usuarios finales apropiados estén informados de todos los cambios. 
• Monitorear y evaluar políticas y controlar la efectividad. Las fuentes de riesgo 
cambian constantemente, lo que significa que su equipo debe estar preparado para 
realizar los ajustes necesarios en el marco. Esto también puede implicar la 
incorporación de nuevas herramientas y técnicas de monitoreo. (Gunter, 2011) 
2.2.2 Microsoft Corporation. 
Microsoft es una empresa tecnológica ubicada en Estados Unidos. Fue establecida por 
Bill Gates y Paul Allen en 1975 y se desarrolló rápidamente hasta ser la empresa de 
software más importante del mundo. Actualmente, Microsoft continúa siendo 
grandemente distinguido por su software, pero la empresa asimismo desarrolla hardware 
y provee una serie de servicios en la nube. 
Los nombres de software más famosos de Microsoft incluyen Windows y Office. 
Microsoft Windows es el sistema operativo de escritorio más reconocido del mundo y 
Office es la plataforma de productividad más usada. (Rouse, 2017) 
 
2.2.2.1 Microsoft Azure 
Microsoft Azure, precedentemente distinguido como Windows Azure, es la nube pública 




plataforma en la nube, en los que figuran los de computación, análisis, almacenamiento 
y redes. Los usuarios tienen la opción de elegir estos productos para desarrollar y escalar 
nuevas aplicaciones, o ejecutar aplicaciones existentes, en la nube pública. 
Microsoft Azure es considerablemente conocido como una plataforma, como servicio 
(PaaS) e infraestructura como servicio (IaaS). (Rouse, 2017) 
 
 
2.1.2.3 Microsoft Office365. 
Microsoft Office 365 es un servicio alojado en la nube y que está diseñado para cubrir 
todas las necesidades de la organización en cuanto a comunicación moderna, 
colaboración en conjunto y cumpliendo los parámetros de seguridad robusta, 
confiabilidad y productividad del usuario. 
Microsoft Office 365 ofrece el beneficio de la productividad en la nube a empresas de 
todos los tamaños, lo que ayuda a ahorrar tiempo y dinero y a liberar recursos valiosos. 
Office 365 combina la familiar suite de escritorio Microsoft Office con versiones basadas 
en la nube de los servicios de comunicaciones y colaboración de próxima generación de 
Microsoft, incluidos Microsoft Exchange Online, Microsoft SharePoint Online, Office 
Online y Microsoft Skype for Business Online, para ayudar a los usuarios a ser 
productivos desde prácticamente En cualquier lugar a través de internet. (Rouse, 2017) 
Figura 2.6 Modelos incluidos en Microsoft Azure. 
 







2.3 Estructura de Descomposición del Trabajo – EDT 
En esta sección pasamos a descomponer las etapas en las cuales se trabajaron para la 
implantación de la solución de seguridad, la siguiente descomposición del trabajo esta 
conformada por 5 etapas que siguen la correcta Metodología de Implantación de EMS 







Figura 2.7 Soluciones que forman parte de Office 365. 
 
 




Figura 2.8 Estructura de Descomposición del Trabajo - EDT 
 






2.4 Gestión de la calidad 
Se llevó a cabo el correcto análisis de costo beneficio, basándonos en cada uno de los 
requisitos para cumplir con la gestión de calidad para la seguridad de la información. 
De acuerdo a la tabla de Gestión de Calidad, se trabajó en base a la clasificación descrita 




Tabla 2.1 Gestión de calidad 
 
Fuente: Elaboración propia. 
Tabla 2.1 Descripción de Clasificación de Calidad 
 
Fuente: Elaboración propia. 
Zona Costo Beneficio Calidad
Bajo Presupuesto asumible.
Beneficio con baja probabilidad de 
mostrar resultados positivos.
Muestra de calidad baja.
Medio
Presupuesto previo analisis 
para ser asumido.
Beneficio con media probabilidad 
de mostrar Resultados prositivos.
Calidad a tomar en cuenta para el 
proyecto.
Alto
Presupuesto alto de acuerdo a 
los elementos que involucra.
Alto nivel de resultados positivos 
para el proyecto.
Nivel de calidad importante para el 
desarrollo del proyecto.
Muy Alto
Presupuesto critico, evitar 
cambios.
Nivel critico de de suma 
impoartancia para el proyecto.





2.5 Gestión de recursos humanos 
Se presenta el organigrama del proyecto para determinar los roles de cada profesional que 
estará a cargo de las diferentes etapas que constituye el presente proyecto. 
 
Por temas de confidencialidad y que son indicadas dentro de las especificaciones de las 
limitaciones del proyecto es mantener la información de la empresa lo más confidencial 
posible por tal no será posible presentar el organigrama de la compañía. 
Figura 2.9 Organigrama del Proyecto. 
 




2.6 Gestión de las comunicaciones 
La gestión de la comunicación está compuesta de un flujo de 3 componentes principales 
los cuales están descritos en el siguiente gráfico. 
a) Construir Hoja de Ruta, Construcción una hoja de ruta para la aplicación 
de las medidas de seguridad priorizados. 
b) Diseño / Implementación: 
• Diseño e implementación de las medidas de seguridad recomendadas 
en la hoja de ruta. 
• Medir los alcances como parte de este compromiso. 
c) Priorizar, dar prioridad a las acciones de seguridad de la puntuación seguro 
en función del impacto de usuario y costo de implementación. 
d) Puntuación segura, utilizar Microsoft Score seguro de entender la línea de 
base de seguridad actual mejoras en los resultados en el tiempo de pista la 
deriva de configuración de la pista, usando revisiones programadas 
 
Figura 2.10 Flujo de comunicación. 
 




2.7 Gestión de los riesgos 
a) Compatibilidad con aplicaciones, actualmente la compatibilidad es casi 
completa con cualquier aplicación, el riesgo cubre a las aplicaciones que 
estas desarrolladas con tecnologías desfasadas que no cumplen los criterios 
de comunicación y compatibilidad requeridas. 
b) Falta de algún Especialista, riesgo en la falta de integración del especialista 
asignado al proyecto. 
c) Retraso en los objetivos, que las etapas cubran más del tiempo contemplado 
en el proyecto. 
d) Costos Superiores a los presupuestados, los costos de las licencias 
requeridas aumenten su valor durante el tiempo de implementación y esto 
requiera cambios en los presupuestado. 
Que el nuevo especialista a integrar en el proyecto sea de mayor valor en 
el mercado y esto genere cambios en lo presupuestado. 
 
De acuerdo a los riesgos identificados anteriormente, pasamos a clasificarlos en al nivel 
de riesgo según el cuadro descrito a continuación: 
 
Tabla 2.3 Cuadro de Nivel de Riesgo. 
 
 
Fuente: Gestión de Riesgos.  
Nivel Criterio Descripción
1 Bajo
Requiere atencion de 
Especialista a cargo.
2 Moderado
Requiere atencion del Grupo 
completo de trabajo
3 Alto
Requiere atencion Jefe de 
Proyectos
4 Extremo











Tabla 2.4 Matriz de Clasificación de Riesgo. 
 
 
Fuente: Gestión de Riesgos. 










1 3 Accion programada. Actualizar aplicaciones.
Retraso de objetivos. R2







2 3 Accion programada.
Re-programacion del 
plan de actividades.





Nuevos precios de 
solucion.
Aumento en el 
presupuesto 
proyectado.
3 4 Accion inmediata.
Cambio del 
presupuesto inicial.






Retraso en la 
ejecucion del 
proyecto.
3 4 Accion inmediata.
Evitar cambio de 
personal.








DESARROLLO DE LA SOLUCIÓN 
 
Este capítulo se enfocará en la manera en que se realizó la construcción y desarrollo de 
las etapas de implementación, basándonos mediante la metodología Microsoft FastTrack. 
Adicionalmente enfatizaremos los pasos que se siguieron para cumplir con las practicas 
recomendadas, para la solución de seguridad. 
Inicialmente se comenzó a utilizar los beneficios de los servicios, cuando se adquieren 
licencias de seguridad EMS, estos beneficios incluyen trabajar con especialistas, para la 
evaluación, remediación y habilitación de los servicios a implementar.    
 
 
3.1 Primera Etapa, Coordinación y Levantamiento de información. 
En la primera etapa se indicó qué planes y qué cantidad de licencias, se iban a incluir 
dentro de la solución. Una vez identificada la información, se dio inicio con el soporte de 
integración. Estableciendo un calendario de reuniones, con la finalidad de analizar la 
infraestructura actual de la empresa y la posible infraestructura recomendada de acuerdo 
con el requerimiento. En este proceso de incorporación, se ha incluido los requisitos 
técnicos para la construcción de la solución de seguridad EMS. Asimismo, se estableció 
una reunión de inicio, adjuntando un acta de conformidad de las coordinaciones 
establecidas en la misma.  
Figura 3.1 Etapas de implementación de la solución EMS. 
 




Adjunta acta de reunion inicial, en la cual se desarrolló la demostración de la solución 
cubriendo las necesidades que la empresa necesita y entregando el acuerdo con el cliente 
para proceder con el relevamiento de información del estado actual de su infraestructura 
para que en base a ello se pueda desarrollar un diagrama de la infraestructura 
recomendada. 
Acta de conformidad de la primera reunion de coordinación. 
De acuerdo a la primera reunion realizada, se procedió a realizar actividades de 
levantamiento de información sobre la infraestructura actual y analizarlo con los 
especialistas a cargo del proyecto para armar el ambiente de trabajo propuesto para que 
la solución pueda estar operativa. 
Figura 3.2 Acta de Inicio Etapa 1 – Coordinación y Levantamiento de información. 
 




Por el relevamiento de información realizado se logró construir el diagrama de la 
infraestructura actual, la cual indica que los servicios de identidad trabajan por separado 
y las aplicaciones alojadas en nube tiene dependencia sobre los niveles de seguridad que 
se encuentran de forma local. 
 
Habiendo relevado la información, se procedió analizarla en conjunto con los 
especialistas a cargo, con el fin de construir la arquitectura recomendada para la solución, 
en adjunto a ello también le especifico los requerimientos técnicos que se necesitan a 
nivel técnico para la implementación: 
• Requisitos de Software. 
• Requisitos de Hardware. 
• Requisitos de las Estaciones de Trabajo. 
 
 
Figura 3.3 Infraestructura actual de la empresa - BitsGroup. 
 







Requisitos de Software. 
• La versión del esquema de AD y el nivel funcional del bosque deben ser Windows 
Server 2008 R2 o una versión posterior. Los controladores de dominio pueden 
ejecutar cualquier versión siempre que se cumplan los requisitos de nivel de 
bosque y esquema. 
• Azure AD Connect debe instalarse en Windows Server 2008 R2 SP1 o en una 
versión superior (Física o Virtual). Este servidor puede ser un controlador de 
dominio, pero por recomendación es mejor instalarlo en un servidor miembro 
Figura 3.4 Infraestructura recomendada - BitsGroup. 
 




independiente ya que utilizara aplicaciones (SQL Server 2012 Express LocalDB) 
que puedan afectar el correcto funcionamiento del Active Directory. 
 
Requisitos de Hardware. 
La tabla siguiente muestra los requisitos mínimos de un equipo con sincronización de 
Azure AD Connect. 
Requisitos de Cuentas de acceso: 
• Una cuenta de administrador global de Azure AD para el directorio de 
Azure AD con el que desea realizar la integración. 
• Una cuenta de administrador de empresa para su Active Directory local. 
 
Requisitos de Conexión Remota: 
• Habilitar una conexión de servicio de escritorio remoto de Windows 
mediante una IP externa hacia el AD – Recomendado. 
• Conexión remota mediante una aplicación de conexión remota, ejemplo: 
TeamViewer. 
 
Requisitos de las estaciones de trabajo. 
Las estaciones de trabajo que consumirán los servicios nube deben contar con los 
siguientes Service pack y actualizaciones: 
 
Sistema Operativo: 
• Windows XP (Soporte hasta abril 2014): SP3 + MS Online Sign-in 
Assistant. 
Tabla 3.1 Requisitos de capacidad de servidor. 
CANTIDAD DE OBJETOS EN ACTIVE DIRECTORY CPU MEMORIA TAMAÑO DE DISCO DURO 
Menos de 10.000 1,6 GHz 4 GB 70 GB 
 




• Windows Vista (Soporte hasta abril 2017): MS Online Sign-in Assistant. 
• Windows 7: SP1 + MS Online Sign-in Assistant. 
• Windows 8: MS Online Sign-in Assistant. 
• Windows 10 (Soporte hasta abril 2017): MS Online Sign-in Assistant. 
 
Suite de Office: 
• Office 2007 (Soporte hasta Octubre 2012) : SP3 + KB2583910 + KB2596598 + 
KB2687404 
• Office 2010 (Soporte hasta Octubre 2020): SP2 + KB2597011 + KB2553248 + 
KB2687623 
• Office 2013: Parches para Win7 KB2876644 
 
Office 365 está diseñado para funcionar mejor con Office 2016, Office 2013 y Office 
2016 para Mac. Las versiones anteriores de Office, como Office 2010, Office 2007 y 
Office para Mac 2011 pueden funcionar con Office 365 con una funcionalidad reducida, 
para estos casos la recomendación es programar la actualización y/o informar al usuario 
de usar el Portal de Office365 Web o el Outlook Móvil hasta su pronta actualización a 
2013 o 2016. 
Nota: 
Windows XP dejó de estar cubierto por el soporte técnico el 8 de abril de 2014. 
Aunque Office 365 no impedirá que los usuarios se conecten al servicio desde 
dispositivos Windows XP después de esta fecha, puede ser que la experiencia 
empeore con el tiempo. La experiencia de explorador de los usuarios con 
dispositivos con poca memoria que ejecutan Windows XP e Internet Explorer 8 
se verá considerablemente perjudicada con Office 365. 
 
También se trabajó en analizar los planes adquirir de EMS en Microsoft mediante una 
modalidad de servicio de pago por uso, el cual detallamos en el siguiente cuadro y que 
resaltamos en indicar que estaríamos optando por el plan EMS E5 ya que es el que 
completa todos los servicios que estaríamos necesitando para cubrir las necesidades que 




También cabe precisar que la cantidad de licencias va de acuerdo a la cantidad de usuarios 
que requieren mantener uso de estos servicios, para este caso estamos incluyendo la 
cantidad de 20 licencias. 
 
 
La licencia EMS E5, es la que tiene la mayor cantidad de funcionalidades de seguridad y 
que estaría de acuerdo a cubrir los objetivos del presente proyecto. 
Figura 3.5 Planes de EMS - Microsoft. 
 





Al obtener esta información se procedió a realizar una nueva reunion con el cliente para 
exponer los acuerdos técnicos y a firmar el acta de finalización de esta Etapa. 
 
3.2 Segunda Etapa, Planificación. 
Una vez que se inició el proceso de coordinación y levantamiento de información, se 
trabajó en evaluar el entorno de origen y los requisitos de implementación. De acuerdo 
con esto se elaboró un plan de trabajo, que incluyó la construcción y transición del 
proyecto en general. Este plan de trabajo fue presentado en una nueva reunión en la cual 
se analizó con el equipo técnico de la empresa y se realizaron modificaciones en base a 
las observaciones que el equipo técnico de TI de la empresa indicó. 
Figura 3.6 Acta de Cierre Etapa 1 – Coordinación y Levantamiento de información. 
 






En la reunion pactada se presentó el plan de trabajo inicial que consta de 66 días hábiles, 
esto con el fin de que pueda ser evaluada y analizada en conjunto con el equipo técnico 




Figura 3.7 Acta de Inicio Etapa 2 – Planificación. 
 





Una vez presentado el plan de trabajo se procedió a evaluar las fechas tentativas de inicio 
de trabajo, con el fin de que el Jefe de Proyecto pueda dar un correcto seguimiento a la 
construcción de la solución y de acuerdo a ello pueda ir informando los avances del 
proyecto. 
Una vez definido las fechas se procedió a presentar el plan de trabajo final que se presenta 
en la siguiente imagen. 
Figura 3.8 Plan de trabajo Versión 1.0 – Planificación. 
 




 Figura 3.9 Plan de trabajo Versión 2.0 – Planificación. 
 




Una vez coordinado esta Etapa del proyecto, se procede a presentar el acta de 
conformidad para proseguir con el desarrollo de las siguientes etapas de elaboradas en el 
plan de trabajo. 
3.3 Tercera Etapa, Construcción. 
En la presente etapa, damos paso a que los Especialistas Microsoft, puedan preparar y 
construir la solución en base a la infraestructura recomendada en la Etapa 1, para el inicio 
de estos trabajos se da pase a una reunion preliminar en la cual se detallan algunos puntos 




Figura 3.10 Acta de Cierre Etapa 2 – Planificación. 
 





En los trabajos de creación del ambiente de trabajo en nube, se presentan las fichas de 
registro del cliente, para habilitar el ambiente en nube y poder vincular las licencias 
adquiridas de EMS E5. 
 
Para el registro de la empresa se requirió algunos datos de parte del cliente, que fueron 
relevados y que son ingresados durante la creación del portal de Microsoft, estos datos 




Figura 3.11 Acta de Inicio Etapa 3 – Construcción. 
 





Figura 3.12 Ficha1 de Registro en el Portal Microsoft – Construcción. 
 
Fuente: Portal Microsoft. 
Figura 3.13. Ficha2 de Registro en el Portal Microsoft – Construcción. 
 




Una vez creado el portal en la nube de Office365 de Microsoft, el especialista pasa a 
desarrollar los trabajos técnicos de construcción de la infraestructura requerida para el 
correcto funcionamiento del servicio de seguridad con EMS. 
 
Una vez culminado los trabajos de la etapa de construcción de la solución se da pase a 






Figura 3.14 Acta de Cierre Etapa 3 – Construcción. 
 




3.4 Cuarta Etapa, Transición. 
En la presente etapa, el especialista de seguridad de información procede analizar el 
funcionamiento de la solución en un ambiente de prueba, esto con el fin de que no afecte 
el correcto funcionamiento de los servicios en producción. 
Se procede a especificar los directorios de prueba para la ejecución de la sincronización 
de usuarios. 
Para el análisis se procedió a monitorear la sincronización de los objetos del Active 
Directory local con el directorio que se encuentra en nube con la unidad organizativa de 
prueba, esto con el fin de identificar las incidencias y poder elaborar un plan de ejecución 
de mejoras aplicadas hacia los grupos que se encuentran en producción. 
Figura 3.15 Reconocimiento de directorio de prueba. 
 




Estado de sincronización de objetos desde la infraestructura local hacia la infraestructura 
en nube. 
 
Al ver que la sincronización se encuentra en estado satisfactorio se procede a realizar la 
reunión preliminar de la presente etapa, con el fin de recolectar algunas observaciones de 
parte del equipo técnico de la empresa BitsGroup y desarrollar el plan definitivo de 





Figura 3.16. Azure Active Directory Connect – Estado de Sincronización. 
 






De acuerdo a las observaciones presentadas por el equipo técnico de BitsGroup, se 
procedió a elaborar el plan de mejoras y estrategias aplicadas para el desarrollo de la 
siguiente etapa del proyecto. 
Como observaciones de parte del equipo técnico se especificó que los objetos deben ser 
sincronizados en un tiempo no mayor a 15min, esto ya que los cambios que se realizan 
no suelen ser muy constantes en la gestión de identidades. 
 
Figura 3.17 Acta de Inicio Etapa 4 – Transición. 
 




Para la gestión de incidencias reportadas se detalló el siguiente flujo de actividad, para 
detectar con mayor optimización cada incidente reportado y que pueda ser corregido con 
mayor prontitud. 
Los incidentes reportados serán analizados mediante un soporte de primer nivel para ser 
resueltos, dependiendo el nivel del caso si fuera de mayor gravedad, pasaría a ser 
localizado mediante una investigación más exhaustiva por soporte de nivel 2 y 3 para su 
pronta resolución y recuperación. 
Para el correcto análisis de mejora en estrategias aplicadas, se empleó el flujo basado en 
3 procesos principales basados en el Análisis – Mejora – Resultados. 
En el Análisis, los especialistas proceden a recabar información sobre las diversas 
funcionalidades de la solución: Sincronización de identidades, Protección de la 
información y Detección de amenazas avanzadas. 
En la Mejora, los especialistas proceden a realizar los diferentes cambios que fueron 
relevados en el análisis, involucrando temas de Autenticación Multifactor, directivas de 
seguridad y adaptación del panel de monitoreo con el fin de hacer más optimas las 
funcionalidades. 
Figura 3.18 Gestión de incidencias reportadas – Transición. 
 




 En los Resultados, se procede a mostrar el reporte de los estados de cada frente de 
seguridad implantado, esto con el fin de recolectar todas las observaciones dadas por el 
equipo técnico de especialistas y pueda darse inicio a un nuevo análisis. 
 
Teniendo toda la información sobre el análisis de funcionamiento, gestión de incidentes 
y el análisis de mejora en estrategias aplicadas se procede a realizar la reunion de 
presentación para proceder a concluir la presente etapa del proyecto. 
 
Figura 3.19 Estrategia de mejoras aplicadas. 
 





3.5 Cuarta Etapa, Análisis y Construcción de Políticas 
En la presente etapa, los especialistas proceden a implantar la solución en los ambientes 
de producción, aplicando las diversas políticas de seguridad mediante grupos de usuarios 
con el fin de controlar con mayor efectividad las brechas que se puedan presentar en el 
camino y que se puedan resolver, mediante el proceso de gestión de incidencias 
presentados en la etapa anterior. 
 
Figura 3.20 Acta de Cierre Etapa 4 – Transición. 
 




Para proseguir con las actividades el jefe de proyecto convoco a reunion para exponer los 
siguientes pasos del proyecto y por el cual se da presente la siguiente acta de reunion. 
 
 Las directivas de seguridad que fueron implantadas van en concordancia al siguiente 
cuadro de soluciones que están disponible en las licencias adquiridas de EMS E5. 
 
 
Figura 3.21 Acta de Inicio Etapa 5 – Análisis y construcción de Políticas. 
 




Se procede a especificar los directorios de prueba para la ejecución de la sincronización 
de usuarios. 
Figura 3.22 Directivas de seguridad a implantar en EMS. 
 
Fuente: Elaboración propia. 
Directivas que estan acorde de las funcionalides de la solucion Enterprise Mobility + Security E5
Administracion de identidad y acceso
Administración de acceso y seguridad simplificadas
Administre de forma centralizada el inicio de sesión único entre diferentes dispositivos, su centro 
de datos y la nube. ✓
Multi-Factor Authentication
Refuerce la autenticación de inicio de sesión con opciones de comprobación, incluidas llamadas 
de teléfono, mensajes de texto o notificaciones de aplicación móvil y use la supervisión de la 
seguridad para identificar incoherencias.
✓
Protección de la información
Protección de datos persistente
Cifre los datos confidenciales y defina derechos de uso para la protección persistente con 
independencia de dónde se almacenen o compartan los datos. ✓
Clasificación y etiquetado inteligentes de los datos
Configure políticas para clasificar y etiquetar automáticamente los datos según su 
confidencialidad y después aplique protección persistente. ✓
Seguimiento y revocación de documentos
Supervise las actividades que se realizan con los datos compartidos y revoque el acceso a los 
mismos en caso de que ocurra algo inesperado. ✓
Seguridad basada en la identidad
Microsoft Cloud App Security
Obtenga visibilidad, control y protección para sus aplicaciones en la nube, a la vez que identifica 
amenazas, usos anormales y otros problemas de seguridad en la nube. ✓
Figura 3.23 Reconocimiento de directorio de Producción. 
 




Para el correcto análisis se procedió a monitorear la sincronización de los objetos del 
Active Directory local con el directorio que se encuentra en nube, con la unidad 
organizativa de producción. 
Una vez concluida el proceso de implantación de la solución, se procede a realizar la 
transferencia de información de parte de los especialistas hacia el equipo técnico de 
BitsGroup, esta capacitación consiste en 26 horas de trabajo. 
 
Al culminar la fase de capacitación al equipo técnico, se procede hacer entrega de la 
documentación técnica de los pasos realizados para la implantación de la solución, las 
cuales son detalladas como anexo en el presente documento. 
Al finalizar esta etapa el jefe de proyecto pasa a convocar la última reunion en la cual los 
involucrados en el desarrollo de toda la solución participan y se llega a dialogar todos los 
puntos etapa por etapa y se concluye con la siguiente acta de finalización del proyecto. 
Tabla 3.2 Capítulos de capacitación al equipo técnico de BitsGroup. 
 
Fuente: Elaboración propia. 
Capitulo de la capacitacion. Duracion del capitulo
Introduccion a EMS(Enterprise Mobility + Security) 02 Horas
Administrar la configuracion general de EMS 04 Horas
Administracion de los servicios de Seguridad 06 Horas
Administrar Identidades con Azure AD Connect 04 Horas
Administrar Clasificacion y etiquetado de documentos 04 Horas
Administrar Panel de analisis y monitoreo de amenzas avanzadas 04 Horas






Figura 3.24 Capítulos de capacitación al equipo técnico de BitsGroup. 
 







En el presente capitulo sustentaremos como las diferentes soluciones implantadas cubren 
los requerimientos de seguridad que la empresa necesita y que van en relación a los 
objetivos que inicialmente se establecieron, para lo cual se presentará diferentes 
escenarios de caso de uso, para demostrar el comportamiento que se tomaría frente 
actividades anómalas. 
4.1.1 Resultados frente a la gestión de identidad unificada. 
Para la evaluación de resultados de este objetivo procedemos a identificar que la gestión 
de identidades después de la implantación de la solución pasa a ser administrada de forma 
integral logrando que los usuarios puedan ingresar a los diferentes recursos y servicios 
que la empresa brinda para la productividad de los trabajadores. 
El siguiente grafico nos muestra la integración de identidades y como los usuarios pueden 
ingresar a las diferentes aplicaciones locales y en nube con una sola credencial de acceso. 
 
Figura 4.1 Integración de Identidades con Azure AD. 
 




La integración de los directorios locales con la nube a través de Azure AD Connect 
aumentará la productividad en los usuarios de la toda la empresa. Cuando los usuarios 
tienen una experiencia de inicio de sesión consistente desde cualquier ubicación, pueden 
acceder a las aplicaciones más rápido y desde cualquier lugar. 
Obteniendo la integración en funcionamiento procedemos a evaluar la seguridad que nos 
brinda la Autenticación Multifactor que nos brinda este servicio de Azure Active 
Directory. 
Frente a esta demostración estaremos trabajando bajo el siguiente escenario de sospecha 
de ingreso a una cuenta de usuario de prueba, para esto iniciaremos las actividades que 
debe realizar el usuario para ingresar sus datos de verificación múltiple: 
a) El usuario de prueba de la empresa ingresará a su cuenta usuario.prueba@bg-
domain.com en el portal de Office 365. 
 
b) El usuario de prueba deberá ejecutar el procedimiento de configuración antes de 
poder iniciar sesión. 
Figura 4.2 Ingreso al Portal de Office365. 
 





c) El usuario de prueba deberá seleccionar un método de autenticación 
preferido. Aquí seleccionamos la aplicación móvil, pero los usuarios también 
pueden seleccionar la autenticación con su teléfono mediante SMS o llamada 
Telefónica. 
 
Figura 4.3 Verificación de seguridad. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura 4.4 Selección de modo de Autenticación. 
 




d) Ahora el usuario de prueba deberá escanear este código QR utilizando la 
aplicación móvil que configurará la aplicación para mostrar los códigos de 
autenticación que se actualizan cada 30 segundos. 
e) Una vez que el usuario de prueba haya confirmado su método de autenticación 
preferido, se le pedirá que verifique su número de teléfono móvil. Los usuarios 
ingresarán su número y se le enviará un código de verificación en un mensaje 
SMS que deberán ingresar para verificar el número. 
Figura 4.5 Escanear código QR para descarga de aplicación de autenticación. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura 4.6 Datos de verificación de autenticación. 
 




Una vez que el usuario realizo el procedimiento de configuración inicial, podrá mantener 
segura su cuenta con doble autenticación, pasemos a verificar el comportamiento de la 
interfaz de Office365 para el próximo inicio de sesión: 
 
a) El usuario de prueba de la empresa ingresará a su cuenta usuario.prueba@bg-
domain.com en el portal de Office 365. 
b) Se le pedirá al usuario de prueba que ingrese el código de verificación que se 
muestra dentro de la aplicación móvil y el usuario iniciará sesión correctamente. 
Si por alguna razón no han configurado la aplicación correctamente o si no está 
funcionando, los usuarios pueden usar un método de verificación diferente y 
seleccionar recibir un código por mensaje SMS. 
Figura 4.7 Ingreso al Portal de Office365. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura 4.8 Ingreso de código de verificación. 
 




De esta forma podemos sustentar la protección que se obtiene al habilitar esta 
funcionalidad de Autenticación Multifactor a todos los usuarios de la compañía y 
protegemos el ingreso no autorizado a las cuentas de usuarios de la empresa y también 
mantenemos la gestión unificada de identidad ante todos los servicios. 
  
4.1.2 Resultados frente a la protección de información confidencial. 
Para la evaluación de resultados de este objetivo procedemos analizar el comportamiento 
que toma la protección de información de Azure cuando realizamos la clasificación y 
etiqueta a la documentación con alta prioridad de confidencialidad. 
a) Para establecer una etiqueta como confidencial, seleccionamos la opción 
‘Confidential’ ya sea en un documento o un correo electrónico, de esta manera se 
procederá aplicar la directiva predefinida. 
b) Procedemos a navegar en el explorador de archivos, podemos seleccionar los 
diferentes archivos que deseamos proteger.  
Figura 4.9 Configuración de Etiquetas #1 - AIP. 
 
Fuente: Microsoft Docs. 
Figura 4.10 Configuración de Etiquetas #2 - AIP. 
 




c) Procedemos a tratar de enviar información confidencial de la compañía, con el fin 
de poder observar el mensaje del intento fallido de envió de información 
confidencial. 
La clasificación y protección que se especificó en el documento permanece con el 
archivo, incluso si envía el archivo por correo electrónico o lo guarda en otra ubicación. 
Si protegió el archivo, puede hacer un seguimiento de cómo lo usan los demás usuarios 
permitidos y, si es necesario revocar el acceso. De esta manera podemos sustentar la 
funcionalidad de la protección de información confidencial en los diferentes servicios y 
dispositivos que sean compartidos. 
4.1.3 Resultados frente al análisis y detección de amenazas avanzadas. 
Para la evaluación del resultado del siguiente objetivo, procedemos analizar la 
herramienta mediante el análisis de los sensores que descubren información sobre cómo 
realizar el monitoreo y administración de las diversas aplicaciones. El panel de 
administración de Cloud APP Security está diseñado para brindarle más información 
sobre cómo se utilizan las aplicaciones. 
Figura 4.11 Bloqueo de envío de información confidencial - AIP. 
 




a) En la parte superior del gran panel de administración, podemos monitorear y 
analizar, la cantidad de aplicaciones con las cuales contamos en la organización, 
la cantidad de IP’s con las cuales los usuarios utilizan para el ingreso a los 





Figura 4.12 Panel de administración - CAS. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura 4.13 Cloud Discovery - CAS. 
 





b) Procedemos a monitorear y analizar a un nivel más profundo para ver cuáles son 
las categorías principales utilizadas en los servicios disponibles logrando 
identificar cada uno de los diferentes parámetros de uso.  Se puede visualizar 
cuánto de este uso es por cada aplicación. 
 
c) Analizando aún más los datos que nos brinda el gran panel podemos visualizar 
todas las aplicaciones en una categoría específica en la pestaña Aplicaciones 
descubiertas. 
Figura 4.14 Configuración de Etiquetas #1- AIP. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura 4.15 Configuración de Etiquetas #2 - AIP. 
 




d) En la siguiente sección podemos analizar los diferentes niveles de riesgo, de 
acuerdo a la cantidad de información que tenemos disponible en todos los 
servicios, los usuarios con mayor uso e importancia en cuanto a uso de los 
servicios y el despliegue de información de acuerdo a la ubicación geográfica. 
Con los diferentes conjuntos de datos que presenta este gran panel de monitoreo, podemos 
identificar las grandes amenazas que pueden ingresar a nuestros servicios y poder 
detectarlas a tiempo con el fin de poder ejecutar un plan de aislamiento de equipos y/o 
usuarios que hayan sido vulnerados. 
Figura 4.16 Configuración de Etiquetas #3 - AIP. 
 




4.2.  Técnica de recolección de datos: 
Utilizamos La Encuesta como método de recolección de datos en la compañía Bits Group, 
este método de recolección se empleó en 05 usuarios finales, con el fin de poder 
dimensionar el grado de satisfacción frente a la implantación de la nueva solucion de 
seguridad EMS. 
Se logro identificar preguntas que estén relacionadas con la solucion de seguridad, se 
plantearon 05 preguntas en la encuesta, orientadas a fin de obtener resultados de 
satisfacción de los usuarios finales. 
4.2.1 Calificación de Variables: 
Empleamos la escala de Likert, con el fin de calificar las preguntas que se emplearon a 
los usuarios finales. 
Análisis de los datos frente a la encuentra realizada a los usuarios: 
 









Muy de acuerdo 0 0%
De acuerdo 0 0%
Neutral 0 0%
En desacuerdo 0 0%






Según la muestra realizada, el 100% responde que los usuarios no fueron 
afectados en su productividad frente a la nueva solucion de seguridad implantada. 
 
2. ¿Está de acuerdo con la funcionalidad del nuevo sistema de identidad? 




Muy de acuerdo 3 60%
De acuerdo 2 40%
Neutral 0 0%
En desacuerdo 0 0%
Muy en desacuerdo 0 0%
Total 5 100%
Figura 4.17 Grafico de encuesta, Pregunta #1. 
 
Fuente: Encuesta. 







Según la muestra realizada, el 60% responde que los usuarios están Muy de acuerdo y el 
40% están De acuerdo con la funcionalidad del nuevo sistema de identidad. 
  
3. ¿Está de acuerdo con el sistema de clasificación y etiquetado de documentos? 
 
 
Según la muestra realizada, el 100% de usuario está Muy de acuerdo con el 











Muy de acuerdo 5 100%
De acuerdo 0 0%
Neutral 0 0%
En desacuerdo 0 0%
Muy en desacuerdo 0 0%
Total 5 100%






4. ¿Está de acuerdo con las nuevas medidas de seguridad en la organización? 
 
Según la muestra realizada, el 40% de usuario está Muy de acuerdo y el 60% de 
usuarios está De acuerdo con las nuevas medidas de seguridad que la organización 
implantó. 
5. ¿Este nuevo sistema de seguridad le brinda valor a la información digital de la 
compañía? 
 




Muy de acuerdo 2 40%
De acuerdo 3 60%
Neutral 0 0%
En desacuerdo 0 0%
Muy en desacuerdo 0 0%
Total 5 100%
Figura 4.20 Grafico de encuesta, Pregunta #4. 
 
Fuente: Encuesta. 




Muy de acuerdo 4 80%
De acuerdo 1 20%
Neutral 0 0%
En desacuerdo 0 0%






Según la muestra realizada, el 80% de usuario está Muy de acuerdo y el 20% de usuarios 
está De acuerdo en que la seguridad brinda valor a la información digital de la compañía.  
Figura 4.21 Grafico de encuesta, Pregunta #5. 
 
Fuente: Encuesta. 

























































El proyecto tiene como objetivo la implantación de soluciones de seguridad Microsoft 
con el fin de analizar, proteger y tomar acción ante cualquier ataque de software 
malicioso, para lo cual se analiza el Costo/Beneficio que con lleva el trabajo de 
implantación de la solución mencionada. 
Se analizan los siguientes puntos 
• Presupuesto de RRHH, Equipos y Servicios. 
• Curva de Costos y Tiempo. 
• Análisis del retorno de la inversión. 
• TIR y VAN 
Tabla 4.6 Presupuesto de RRHH, Equipos y Servicios. 
 





Tabla 4.7 Egreso de presupuesto del proyecto. 
 
 





Tabla 4.8 Análisis General del Proyecto. 
 
Fuente: Elaboración propia. 
Tabla 4.9 Beneficio proyectado por año. 
 
Fuente: Elaboración propia. 
Figura 4.27 Costo Ingreso/Egreso por año. 
 





Figura 4.28 Curva S por Semana. 
 
 
Fuente: Elaboración propia. 
Tabla 4.10 Cuadro del TIR y VAR. 
 





De acuerdo con los objetivos incluidos en el presente contenido de investigación y los 
resultados que se observan a través de los casos de uso realizados, se logra obtener las 
siguientes conclusiones: 
 
• La Integración de gestión de identidades cubre la necesidad de ayudar al usuario 
a trabajar en los diferentes servicios que tiene la empresa, manteniendo una sola 
credencial de acceso, esto ayuda a proteger la identidad de usuario final frente a 
perdida u olvido de accesos. 
 
• La protección mediante clasificación y etiquetados de documentos ayuda evitar 
que exista fuga de información ya sea por medio de perdida de dispositivos o por 
un comportamiento anómalo que incurra en la extracción de datos. 
 
• La eficiencia en el análisis de riesgo que nos muestra en el panel de monitoreo 
influye directamente en la detección temprana de comportamientos anómalos que 
toman las diferentes acciones que puedan ocurrir en los diversos dispositivos o 
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Microsoft Azure Active Directory. 
Crear nuevo inquilino para Azure AD. 
Ahora debemos crear un inquilino de Azure AD para que podamos sincronizar nuestros 
usuarios con la nube. Para crear un nuevo inquilino de Azure AD, haga lo siguiente: 
a) Ingresamos a nuestro Azure Portal e inicie sesión con una cuenta que tenga una 
suscripción de Azure. 
b) Seleccione el icono de signo más (+) y busque Azure Active Directory. 
c) En la lista de resultados, seleccione Azure Active Directory. 
d) Seleccione Crear. 
 
e) Proporcione un nombre para la organización, junto con el nombre de dominio 
inicial (@bgdomain.onmicrosoft.com). Seleccione Crear. Se creará el directorio. 
f) Una vez que se haya completado, haga clic en el vínculo aquí para administrar el 
directorio. 
 
Figura. Azure Active Directory. 
 




Creación de un administrador global en Azure AD. 
Ahora que tenemos un inquilino de Azure AD, crearemos una cuenta de administrador 
global. Esta cuenta se usa para crear la cuenta del conector de Azure AD durante la 
instalación de Azure AD Connect. La cuenta del conector de Azure AD se utiliza para 
escribir información en Azure AD. Para crear la cuenta de administrador global, haga lo 
siguiente: 
a) En Administrar, seleccione Usuarios. 
 
b) Seleccione Todos los usuarios y, a continuación, seleccione + Nuevo usuario. 
c) Proporcione un nombre y el nombre de usuario para este usuario. Este será el 
administrador global del inquilino admin.global@bgdomain.onmicrosoft.com 
También deberá cambiar el rol del directorio a Administrador global. También 
puede mostrar la contraseña temporal. Cuando termine, seleccione Crear. 
Figura. Contoso - Overview Azure Active directory  
 






d) Una vez completado, abra un nuevo explorador web e inicie sesión en 
myapps.microsoft.com con la nueva cuenta de administrador global y la 
contraseña temporal. 
Incorporación de nombres de dominio personalizados al directorio 
Ahora que tenemos un inquilino y un administrador global, necesitamos agregar nuestro 
dominio personalizado para que Azure pueda comprobarlo. Haga lo siguiente: 
a) En Azure Portal, en el lado izquierdo, seleccione Nombres de dominio 
personalizados. 
Figura Nuevo Usuario Administrador Global. 
  




b) Seleccione para Agregar un nuevo dominio personalizado (@bg-domain.com). 
 
 
c) En Nombres de dominio personalizados, escriba el nombre del dominio 
personalizado en el cuadro y haga clic en Agregar dominio. 
d) En la pantalla de nombres de dominio personalizados, proporcionará información 
TXT o MX. Esta información debe agregarse a la información DNS del 
registrador de dominios en su dominio. Por lo tanto, debe ir al registrador de 
dominios y escribir la información de TXT o MX en la configuración de DNS del 
dominio. Esto permitirá que Azure compruebe el dominio. Azure puede tardar 




Figura Nuevo Dominio Personalizado.  
  
 





e) Para asegurarse de que se comprueba, haga clic en el botón Comprobar. 
Descarga e instalación de Azure AD Connect 
Ahora es el momento de descargar e instalar Azure AD Connect. Una vez instalado, se 
ejecutará a través de la instalación rápida. Haga lo siguiente: 
a) Descargue Azure AD Connect. 
b) Navegue hasta AzureADConnect.msi y haga doble clic en él. 
c) En la pantalla de bienvenida, active la casilla que acepta los términos de licencia 
y haga clic en Continuar.  
d) En la pantalla Configuración rápida, haga clic en Personalizar.  
e) En la pantalla Instalar componentes necesarios. Haga clic en Instalar.  
Figura Comprobar Nuevo Dominio. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Verificación de Nuevo Dominio.  
 




f) En la pantalla Inicio de sesión de usuario, seleccione Autenticación de paso a 
través y Habilitar el inicio de sesión único y haga clic en Siguiente. 
 
g) En la pantalla Conectar a Azure AD, escriba el nombre de usuario y la contraseña 
del administrador global que creamos anteriormente y haga clic en Siguiente. 
h) En la pantalla Conectar sus directorios, haga clic en Agregar directorio. A 
continuación, seleccionamos Crear una cuenta de AD y escriba el nombre de 
usuario y la contraseña de bg-domain.com\Administrador y haga clic en Aceptar. 
i) Haga clic en Next. 
j) En la pantalla de configuración de inicio de sesión de Azure AD, seleccione 
Continuar sin relacionar todos los sufijos UPN con los dominios verificados y 
haga clic en Siguiente. 
k) En la pantalla Filtrado de dominios y unidades organizativas, haga clic en 
Siguiente. 
l) En la pantalla Identificación de forma exclusiva de usuarios, haga clic en 
Siguiente. 
Figura Sincronización de Active Directory. 
  




m) En la pantalla Filtrar usuarios y dispositivos, haga clic en Siguiente. 
n) En la pantalla Características opcionales, haga clic en Siguiente. 
o) En la página de credenciales de habilitación de inicio de sesión único, escriba el 
nombre de usuario y la contraseña de bg-domain.com\Administrador y haga clic 
en Siguiente. 
p) En la pantalla Listo para configurar, haga clic en Instalar. 
q) Una vez completada la instalación, haga clic en Salir. 
r) Una vez completada la instalación, cierre sesión e inicie sesión de nuevo antes de 
utilizar el Servicio de Administración de Sincronización o el Editor de reglas de 
sincronización. 
Comprobación de la creación y sincronización de los usuarios. 
Ahora comprobaremos que los usuarios que teníamos en nuestro directorio local se han 
sincronizado y que ya existen en el inquilino de Azure AD. Tenga en cuenta que esta 
acción puede tardar unas horas en completarse. Para comprobar que los usuarios están 
sincronizados, haga lo siguiente: 
a) Vaya a Azure Portal e inicie sesión con una cuenta que tenga una suscripción de 
Azure. 
b) En la parte izquierda, seleccione Azure Active Directory. 
c) En Administrar, seleccione Usuarios. 




Figura Verificación de sincronización de Usuarios.  
 




Azure Multi-Factor Autenticación. 
Configurar la autenticación Multifactor en el Centro de administración de Office 
365. 
a) Ingresamos al portal de Office365 del inquilino @bgdomain.onmicrosoft.com con la 
cuenta de Administrador global de Azure AD 
admin.global@bgdomain.onmicrosoft.com 
b) Vamos a Usuarios > Usuarios activos. 
c) Elegimos más > Autenticación Multifactor de Azure el programa de instalación.  
d) (Si no ve la opción más, no un administrador global de la suscripción.) 
 
 
e) Busque las personas para las que desea habilitar MFA. Para poder verlas a todas, es 
posible que deba cambiar la vista Estado de autenticación Multifactor en la parte 
superior. 
Las vistas tienen los siguientes valores en función del estado de MFA de los usuarios: 
Cualquiera: Muestra todos los usuarios. Este es el estado predeterminado. 
Figura Activación de Autenticación Multifactor.  
 




Habilitado: La persona se ha inscrito en la MFA, pero no ha completado el proceso de 
registro. Se pedirá al usuario que complete el proceso la próxima vez que inicie sesión. 
Forzado: La persona puede o no haber terminado el registro. Si ha completado el proceso 
de registro, está usando la MFA. En caso contrario, se pedirá al usuario que complete el 
proceso en el próximo inicio de sesión. 
f) Seleccione la casilla ubicada junto a las personas para las que desea habilitar MFA. 
g) En la parte derecha, en Pasos rápidos, verá Habilitar y Administrar la configuración 
de usuario. Elija Habilitar. 
h) En el cuadro de diálogo que se abre, elija Habilitar la autenticación Multifactor. 
 
Habilitación para que los usuarios de la MFA creen contraseñas de aplicación. 
La Autenticación Multifactor se habilita por usuario. Esto significa que, si un usuario 
tiene la MFA habilitada, no podrá usar un cliente que no sea un explorador (como Outlook 
2013 con Office 365) hasta que cree una contraseña de aplicación. Una contraseña de 
aplicación es una contraseña que se crea en el portal de Azure con la que el usuario puede 
sortear la MFA para usar su aplicación. 
Todas las aplicaciones de cliente de Office 2016 admiten la MFA mediante el uso de la 
Biblioteca de autenticación de Active Directory (ADAL). Esto significa que las 
contraseñas de aplicaciones no son necesarias para los clientes de Office 2016.Para poder 
realizar estos pasos, debe ser Administrador global de Office 365. 
a) Ingresamos al portal de Office365 del inquilino @bgdomain.onmicrosoft.com con la 
cuenta de Administrador global de Azure Active Directory que fue creada en el primer 
módulo: admin.global@bgdomain.onmicrosoft.com 
b) Vaya a Usuarios > Usuarios activos. 
c) Elegimos más > Autenticación Multifactor de Azure el programa de instalación.  






e) En la página Autenticación Multifactor, elija Configuración del servicio. 
 
f) En Contraseñas de aplicaciones, elija Permitir a los usuarios crear contraseñas de 
aplicaciones para iniciar sesión en las aplicaciones que no son exploradores. 
g) Las personas pueden usar aplicaciones de cliente de Office después de crear una 
contraseña nueva. 
h) Elija Guardar y luego Cerrar. 
Administrar la configuración de usuario de la MFA 
a) Para poder realizar estos pasos, debe ser Administrador global de Office 365. 
b) En la página Autenticación Multifactor, seleccione la casilla situada junto a las 
personas que quiera administrar. 
Figura Activación de contraseña de aplicación - MFA.  
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Opciones del Servicio - MFA.  
 




c) En la parte derecha, en Pasos rápidos, elija Administrar configuración de usuario. 
d) En el cuadro de diálogo Administrar configuración de usuario, seleccione una o 
varias de las opciones siguientes: 
e) Requerir a los usuarios seleccionados que vuelvan a proporcionar métodos de 
contacto 
f) Eliminar todas las contraseñas de aplicación existentes generadas por los usuarios 
seleccionados 
g) Restaurar autenticación Multifactor en todos los dispositivos recordados 
h) Elija Guardar y luego Cerrar. 
 
Integración de Azure Active Directory con Aplicaciones de Tercero (Salesforce) 
Para configurar la integración de Salesforce en Azure AD, deberá agregar Salesforce 
desde la galería a la lista de aplicaciones SaaS administradas. 
Para agregar Salesforce desde la galería, realice los pasos siguientes: 
a) En el panel de navegación izquierdo de Azure Portal, haga clic en el icono 
de Azure Active Directory. 
 
b) Vaya a Aplicaciones empresariales y seleccione la opción Todas las aplicaciones. 
Figura Azure Active Directory - SSO. 
 






c) Para agregar una nueva aplicación, haga clic en el botón Nueva aplicación de la 




d) En el cuadro de búsqueda, escriba Salesforce, seleccione Salesforce en el panel 
de resultados y luego haga clic en el botón Agregar para agregar la aplicación. 
Figura Aplicaciones Empresariales - SSO. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Agregar APP - SSO. 
 




Configuración y prueba del inicio de sesión único en Azure AD 
En esta sección, se procedió a configurar el inicio de sesión único de Azure AD con 
Salesforce con un usuario de prueba. Para que el inicio de sesión único funcione, es 
preciso establecer una relación de vínculo entre un usuario de Azure AD y el usuario 
relacionado de Salesforce. 
Para configurar y probar el inicio de sesión único de Azure AD con Salesforce, es preciso 
completar los siguientes bloques de creación: 
a) Configuración del inicio de sesión único de Azure AD: para que los usuarios 
puedan usar esta característica. 
b) Configuración del inicio de sesión único de Salesforce: para configurar los valores 
de Inicio de sesión único en la aplicación. 
c) Creación de un usuario de prueba de Azure AD, para probar el inicio de sesión 
único de Azure AD. 
d) Asignación del usuario de prueba de Azure AD, para permitir que los usuarios 
usen el inicio de sesión único de Azure AD. 
e) Creación de un usuario de prueba en Salesforce: el objetivo es tener un homólogo 
del usuario de prueba en Salesforce que esté vinculado a la representación del 




Figura Agregar APP - SSO. 
 




Configuración del inicio de sesión único de Azure AD 
En esta sección, habilitará el inicio de sesión único de Azure AD en Azure Portal. 
Para configurar el inicio de sesión único de Azure AD con Salesforce, realice los pasos 
siguientes: 
a) En la página de integración de la aplicación Salesforce de Azure Portal, 
seleccione Inicio de sesión único. 
 
Figura Actívar SSO - SSO. 
 




b) En el cuadro de diálogo Seleccionar un método de inicio de sesión único, 
seleccione el modo SAML/WS-Fed para habilitar el inicio de sesión único. 
c) En la página Configurar el inicio de sesión único con SAML, haga clic en el 
icono Editar para abrir el cuadro de diálogo Configuración básica de SAML. 
 
Figura Selección de método - SSO. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Configuración SAML - SSO. 
 




d) En la sección Configuración básica de SAML, siga estos pasos: 
a) En el cuadro de texto URL de inicio de sesión, escriba el valor con el siguiente 
patrón: 
Cuenta de empresa: https://bgdomain.my.salesforce.com 
Cuenta de desarrollador: https://bgdomain-dev-ed.my.salesforce.com 
b) En el cuadro de texto Identificador, escriba el valor con el siguiente patrón: 
Cuenta de empresa: https://bgdomain.my.salesforce.com 
Cuenta de desarrollador: https://bgdomain-dev-ed.my.salesforce.com 
Figura Configuración Básica SAML - SSO. 
 




 En la página Configurar el inicio de sesión único con SAML, en la sección Certificado 
de firma de SAML, haga clic en Descargar para descargar el XML de metadatos de 
federación de las opciones proporcionadas según sus requisitos y guárdelo en el equipo. 
e) En la sección Setup Salesforce (Configurar Salesforce), copie las direcciones 
URL adecuada según sus necesidades. 
I. URL de inicio de sesión 
II. Identificador de Azure AD 
III. URL de cierre de sesión 
 
Configuración del inicio de sesión único de Salesforce 
a) Abra una nueva pestaña en el explorador e inicie sesión en su cuenta de 
administrador de Salesforce. 
Figura Descarga de Certificado - SSO. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Direcciones URL - SSO. 
 




b) Haga clic en Setup (Configuración) en el icono de configuración de la esquina 
superior derecha de la página. 
 
c) Desplácese hacia abajo hasta SETTINGS (CONFIGURACIÓN) en el panel de 
navegación y haga clic en Identity (Identidad) para expandir la sección 
relacionada. A continuación, haga clic en Configuración de inicio de sesión único. 
 
d) En la página Configuración de inicio de sesión único, haga clic en el botón Editar. 
Figura Configuración - Salesforce. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Configuración - Salesforce. 
 











Figura Editar SSO - Salesforce. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Configuración SSO - Salesforce. 
 




f) Para establecer la configuración de inicio de sesión único de SAML, haga clic 
en New from Metadata File (Nuevo archivo de metadatos). 
 
g) Haga clic en Choose File (Elegir archivo) para cargar el archivo XML de 





h) En la página SAML Single Sign-On Settings (Configuración de inicio de sesión 
único de SAML), los campos se rellenan automáticamente. Haga clic en Save 
(Guardar). 
Figura Configuración SSO - Salesforce. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Configuración Metadato SSO - Salesforce. 
 






i) En el panel de navegación izquierdo de Salesforce, haga clic en Company 
settings (Configuración de la empresa) para expandir la sección relacionada y 
haga clic en My Domain (Mi dominio). 
 
Figura Configuración de Inicio de Sesion SSO - Salesforce. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Configuración de empresa SSO - Salesforce. 
 





j) Desplácese hacia abajo hasta la sección Authentication 
Configuration (Configuración de autenticación) y haga clic en el 
botón Edit (Editar). 
 
k) En la sección Authentication Configuration (Configuración de autenticación), 
seleccione Azure SSO como Authentication Service (Servicio de autenticación) 
de su configuración del inicio de sesión único de SAML y haga clic 
en Save (Guardar). 
Figura Configuración Metadato SSO - Salesforce. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Configuración de Autenticación SSO - Salesforce. 
 




Creación de un usuario de prueba de Azure AD 
El objetivo de esta sección es crear un usuario de prueba en Azure Portal. 
a) En Azure Portal, en el panel izquierdo, seleccione Azure Active 
Directory, Usuarios y Todos los usuarios. 
 
 
b) Seleccione Nuevo usuario en la parte superior de la pantalla. 
 
 
c) En las propiedades Usuario, siga estos pasos. 
Figura Creacion de usuario de prueba - SSO. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Creación de usuario de prueba - SSO. 
 






d) En el campo Nombre, escriba Usuario Prueba. 
e) En el campo del Nombre del usuario de prueba creado para el módulo, 
escriba usuario.prueba@bgdomain.onmicrosoft.com 
 
f) Active la casilla Mostrar contraseña y, después, anote el valor que se muestra 
en el cuadro Contraseña. 





Figura Creación de usuario de prueba - SSO. 
 




Asignación del usuario de prueba de Azure AD 
En esta sección, habilitará para que use el inicio de sesión único de Azure concediéndole 
acceso a Salesforce. 
a) En Azure Portal, Seleccione Aplicaciones empresariales, Todas las aplicaciones, 
Salesforce. 
 
b) En la lista de aplicaciones, seleccione Salesforce. 
 
Figura Creación de usuario de prueba - SSO. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Selección de aplicación - SSO. 
 





c) En el menú de la izquierda, seleccione Usuarios y grupos. 
 
 
d) Haga clic en el botón Agregar usuario y, después, seleccione Usuarios y 
grupos en el cuadro de diálogo Agregar asignación. 
 
e) En el cuadro de diálogo Usuarios y grupos, seleccione el usuario de prueba en la 
lista Usuarios y, luego, haga clic en el botón Seleccionar en la parte inferior de la 
pantalla. 
Figura Selección de usuarios - SSO. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Selección de usuarios - SSO. 
 




f) Si espera cualquier valor de rol en la aserción de SAML, en el cuadro de 
diálogo Seleccionar rol seleccione en la lista el rol adecuado para el usuario y, 
después, haga clic en el botón Seleccionar de la parte inferior de la pantalla. 
g) En el cuadro de diálogo Agregar asignación, haga clic en el botón Asignar. 
 
Adición de Azure Information Protection a Azure Portal 
Azure Information Protection no está automáticamente disponible en Azure Portal de 
forma predeterminada. Debemos agregarlo de forma manual. 
a) Inicie sesión en Azure Portal con la cuenta de administrador global del inquilino. 
b) En el menú del concentrador, seleccione Crear un recurso y, a continuación, en el 
cuadro de búsqueda de Marketplace, escriba Azure Information Protection. 
c) En la lista de resultados, seleccione Azure Information Protection. Después, en la 
hoja Azure Information Protection, haga clic en Crear, haga clic en Crear de 
nuevo. 
 
Confirmación de que el servicio de protección está activado 
El servicio de protección ahora está activado automáticamente para los nuevos inquilinos, 
pero resulta conveniente confirmar que no requiere una activación manual. 
a) En la hoja Azure Information Protection, seleccione Administrar > Activación de 
la protección. 
b) Confirme si la protección está activada para el inquilino: 






d) Si la protección no está activada, lo verá en la información de estado y se mostrará 
la opción para activarlo: 
 
e) Si la protección no está activada, seleccione Activar. 
f) Una vez completada la activación, en la barra de información se verá Activation 
finished successfully (La activación ha finalizado correctamente). 
Visualización de la directiva predeterminada de su organización: configuración de 
directiva y etiquetas 
La primera vez que se conecta al servicio Azure Information Protection mediante Azure 
Portal, se crea una directiva predeterminada para el inquilino. La directiva 
predeterminada contiene las etiquetas y los valores de configuración, que pueden usar tal 
cual o bien personalizar. 
Figura Información de Estado - AIP. 
 
Fuente: Tenant Microsoft ‘@BGDomain.onmicrosoft.com’. 
Figura Activación - AIP. 
 




a) Seleccione Clasificaciones > Directivas > Global para mostrar la directiva de 
Azure Information Protection predeterminada que se crea para el inquilino. 
 
b) Debemos dedicarnos a familiarizarnos con las etiquetas que se muestran: 
• La siguiente configuración de Etiquetas que se muestran para la 
clasificación: Personal, Público, General, Confidencial y Extremadamente 
confidencial. Las dos últimas etiquetas se expanden y muestran subetiquetas, que 
proporcionan ejemplos de cómo una clasificación puede tener subcategorías. 
 
• Con la configuración predeterminada, algunas etiquetas no tienen distintivos 
visuales configurados. Los marcadores visuales son pie de página, encabezado y 
marca de agua. En función de la directiva predeterminada, algunas etiquetas 
también podrían tener protección establecida. Por ejemplo: 
 
c) Después de las etiquetas, en la sección Configure settings to display and apply on 
Information Protection end users (Configuración de valores para mostrar y aplicar 
en los usuarios finales de Information Protection), también verá algunas 
configuraciones de directiva. Por ejemplo, no hay ninguna etiqueta 
predeterminada establecida, no se requiere que los documentos y los correos 
electrónicos tengan una etiqueta y los usuarios no tienen que dar ninguna 
justificación cuando cambian etiquetas: 
Figura Etiquetas de clasificación - AIP. 
 





d) Dado que solo ve las etiquetas y los valores de configuración, puede cerrar todas 
las hojas que haya abierto. 
 
 
Activación de Microsoft Cloud App: 
Para iniciar debemos tener acceso al portal de Cloud App Security con una cuenta de 
administrador global, procedemos ingresando a la siguiente dirección url: 
https://portal.cloudappsecurity.com. 
También puede ingresar al portal mediante el Centro de administración de Office 365 si 
hace clic en el icono Centros de administración.  Después, seleccione Cloud App 
Security. 
Figura Configuración de Etiquetas - AIP. 
 





Establecer visibilidad, protección y las acciones de gobierno instantáneas para las 
aplicaciones. 
Tarea necesaria: Conectar aplicaciones 
1. En el engranaje de configuración, seleccione Conectores de aplicaciones.  
2. Haga clic en el signo más (+) para agregar una aplicación y seleccione las diferentes 
aplicaciones que se requieren proteger.  
3. Siga los pasos de configuración para conectar la aplicación. 
Después de conectar una aplicación, puede obtener una mayor visión para que pueda 
investigar actividades, archivos y cuentas para las aplicaciones en su entorno de la nube. 
Controle las aplicaciones en la nube con directivas. 
Tarea necesaria: Crear las directivas 
Para crear directivas: 
a) Para crear directivas vamos a Control > Plantillas. 
b) Seleccionamos una de las plantillas de directiva de la lista y elija (+) para Crear 
directiva. 
Figura Configuración de Etiquetas - AIP. 
 




c) Podemos personalizar la directiva (seleccione filtros, acciones y otras 
configuraciones) y luego elija Crear. 
d) En la ficha Directivas, elija la directiva para ver las coincidencias relevantes 
(actividades, archivos y alertas). Sugerencia: A fin de cubrir todos los escenarios 
de seguridad del entorno de la nube, cree una política para cada categoría de 
riesgo. 
Puede utilizar directivas para ayudarle a supervisar tendencias, ver amenazas de seguridad 
y generar alertas e informes personalizados. Con las directivas se pueden crear acciones 
de gobierno y establecer controles de uso compartido de archivos y de prevención de 
pérdida de datos. 
Configuración del Cloud Discovery. 
Tarea necesaria: Habilitar Cloud App Security para ver el uso de la aplicación en la nube 
a) Integración con ATP de Windows Defender para habilitar automáticamente 
Cloud App Security para que supervise los dispositivos Windows 10 dentro y 
fuera de la corporación. 
b) Para lograr cobertura completa, cree un informe continuo de Cloud Discovery 
a. En el engranaje de configuración, seleccione Configuración de Cloud 
Discovery. 
b. Elija Carga automática del registro. 
c. En la ficha Orígenes de datos, agregue los orígenes. 
d. En la pestaña Recopiladores de registros, configure el recopilador de 
registros. 
Para crear un informe de instantáneas de Cloud Discovery 
Vaya a Detectar > Informe de instantáneas y siga los pasos indicados. 
La visibilidad de la TI en la sombra de la organización es algo esencial. Después de 
analizar los registros, podrá detectar fácilmente qué aplicaciones en la nube se usan, qué 
usuarios lo hacen y en qué dispositivos. 
Personalice la experiencia. 




Para especificar la configuración de correo electrónico 
a) En el engranaje de configuración, seleccione Configuración de correo electrónico. 
b) En Identidad del emisor de correo electrónico, escriba las direcciones de correo 
electrónico y el nombre para mostrar. 
c) En Diseño del correo electrónico, cargue la plantilla de correo electrónico de la 
organización. 
Para establecer notificaciones de administrador 
a) En la barra de navegación, seleccione el nombre de usuario y luego vaya 
a Configuración de usuario. 
b) En Notificaciones, configure los métodos que quiere establecer para las 
notificaciones del sistema. 
c) Elija Guardar. 
Para personalizar las métricas de puntuación 
a) En el engranaje de configuración, seleccione Configuración de Cloud Discovery.  
b) En Métricas de puntuación, configure la importancia de los distintos valores de 
riesgo. 
c) Elija Guardar. 
Ahora las puntuaciones de riesgo otorgadas a las aplicaciones detectadas están 
configuradas exactamente según las necesidades y las prioridades de la organización. 
Algunas características funcionan mejor si se personalizan de acuerdo a las 
necesidades. Ofrezca una mejor experiencia a los usuarios con sus propias plantillas de 
correo electrónico. Decida qué notificaciones recibe y personalice las métricas de 
puntuación de riesgo de modo que se ajusten a las preferencias de la organización. 
 
 
Organice los datos de acuerdo a las necesidades. 




Para crear etiquetas de dirección IP: 
a) En el engranaje de configuración, seleccione Configuración de Cloud Discovery. 
b) En el engranaje de configuración, seleccione Intervalos de direcciones IP. 
c) Haga clic en el signo más para agregar un intervalo de direcciones IP. 
d) Escriba los detalles, la ubicación, las etiquetas y la categoría del intervalo IP. 
e) Elija Crear. 
Ahora se puede usar etiquetas IP cuando se creen directivas y cuando se filtre y creen 
informes continuos. 
Para crear informes continuos 
a) En el engranaje de configuración, seleccione Configuración de Cloud Discovery. 
b) En Informes continuos, elija Crear informe. 
c) Siga los pasos de configuración. 
d) Elija Crear. 
Ahora puede ver datos detectados según sus propias preferencias, por ejemplo, unidades 
de negocio o intervalos IP. 
Para agregar dominios 
a) En el engranaje de configuración, seleccione Configuración. 
b) En Detalles de la organización, agregue los dominios internos de la organización. 
c) Elija Guardar. 
Estos valores ayudarán a controlar mejor las características de la consola. Con las 
etiquetas IP es más fácil crear directivas adaptadas a las propias necesidades, filtrar con 
precisión los datos, etc. Use vistas de datos para agrupar los datos en categorías lógicas. 
